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IT-Sicherheit für Mitarbeitende
Ihr Team erkennt Phishing und Betrug, meldet sich sicher an und handelt im Ernstfall richtig – in 
einfacher Sprache, ohne Vorkenntnisse, in rund 75 Minuten.

Dauer
ca. 75 Min.

Lektionen
19 in 7 Modulen

Nachweis
Bescheinigung, Zertifikat

Preis pro Platz
ab 19,00 € netto

Kursaufbau
1 3 Lekt. · 14 Min.Es kommt auf Sie an

5 Min.– Wie Angreifer vorgehen
5 Min.– Ihre Rolle und die Regeln im Betrieb
4 Min.– Was Sie über sich und den Betrieb preisgeben

2 3 Lekt. · 16 Min.Täuschung erkennen
6 Min.– Phishing-Mails erkennen
5 Min.– Anrufe, Messenger und falsche Supportleute
5 Min.– Links, QR-Codes und Anhänge prüfen

3 3 Lekt. · 14 Min.Sicher anmelden
5 Min.– Gute Passwörter und Passwort-Manager
5 Min.– Mehr-Faktor-Authentisierung
4 Min.– Konten nicht teilen, Zugänge schützen

4 3 Lekt. · 13 Min.Geräte und Daten
4 Min.– Aktualisierungen, Programme und Datenträger
5 Min.– Unterwegs und im Homeoffice
4 Min.– Daten richtig ablegen und weitergeben

5 3 Lekt. · 13 Min.Wenn etwas passiert
4 Min.– Anzeichen eines Angriffs
5 Min.– Die ersten Minuten
4 Min.– Fehler passieren – melden statt verstecken

6 3 Lekt. · 15 Min.Zahlungen schützen
5 Min.– CEO-Fraud: Die falsche Chefanweisung
5 Min.– Geänderte Bankverbindungen und falsche Rechnungen
5 Min.– Zahlungen prüfen und freigeben

7 1 Lektion · 3 Min.Abschluss
3 Min.– Das Wichtigste auf einer Seite

Das lernen Sie
✓ Sie können erklären, warum Angreifer gezielt Beschäftigte ansprechen, 

und Ihre Rolle für die Sicherheit Ihres Betriebs beschreiben.
✓ Sie können Phishing und Täuschungsversuche per E-Mail, Telefon, 

Messenger und QR-Code an typischen Merkmalen erkennen und richtig 
reagieren.

✓ Sie können sichere Passwörter bzw. einen Passwort-Manager nutzen und 
Mehr-Faktor-Authentisierung richtig einsetzen.

✓ Sie können Geräte, Programme und Daten im Büro und unterwegs sicher 
nutzen und weitergeben.

✓ Sie können Anzeichen eines Sicherheitsvorfalls erkennen, die ersten 
Schritte richtig ausführen und den Vorfall über den richtigen Weg melden.

✓ Sie können gefälschte Zahlungsanweisungen und geänderte 
Bankverbindungen erkennen und eine Zahlung vor der Ausführung prüfen.

Das Wichtigste
✓ Phishing und Täuschung per E-Mail, Telefon, 

Messenger und QR-Code erkennen
✓ Sicher anmelden: Passwörter, Passwort-

Manager, Mehr-Faktor-Authentisierung
✓ Geräte und Daten im Büro, unterwegs und 

im Homeoffice schützen
✓ Im Ernstfall richtig handeln: erkennen, 

melden, nicht ausschalten
✓ Zusatzmodul für Buchhaltung: CEO-Fraud 

und geänderte Bankverbindungen
✓ Kurze Lerneinheiten, auch am Smartphone; 

Abschlussprüfung mit Zertifikat

Preis pro Platz
49,00 €1–4 Plätze
39,00 €5–9 Plätze
29,00 €10–24 Plätze
19,00 €ab 25 Plätze

Netto zzgl. USt. Es gilt die höchste erreichte Stufe für 
alle Plätze einer Bestellung.

Auf einen Blick
Zielgruppe
Beschäftigte kleiner und mittlerer 
Unternehmen, die beruflich PC, Smartphone 
oder E-Mail nutzen – Büro, Verwaltung, 
Vertrieb, Außendienst und Auszubildende, 
Beschäftigte in Buchhaltung, 
Rechnungswesen und Zahlungsfreigabe 
(Lernpfad Zahlungsverkehr)
Nachweisart
Abschlussprüfung erforderlich – 
Teilnahmebescheinigung und Zertifikat nach 
bestandener Prüfung
Abschlussprüfung
10 Fragen, Bestehen ab 80 %, Wiederholung 
möglich
Lernpfade
Alle Beschäftigten (ca. 73 Min.); Buchhaltung 
und Zahlungsverkehr (ca. 88 Min.)
Zugang
365 Tage ab Zuweisung; Plätze innerhalb von 
90 Tagen vergeben
Fachlich verantwortlich
xKMU digital solutions
Quellenbasis
24 Quellen, aufgeführt auf der Kursseite

Der Kurs vermittelt Wissen und übt Entscheidungen; er ersetzt keine Rechts- oder Einzelfallberatung. Teilnahmebescheinigung und Zertifikat sind 
private Nachweise des Anbieters – kein staatlich anerkannter Abschluss und keine Zertifizierung Ihres Unternehmens. Preise netto zzgl. USt.
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