
B2B-Akademie Kursübersicht

FÜR FÜHRUNGSKRÄFTE  ·  PRÜFUNG FREIWILLIG

IT-Sicherheit für die Geschäftsführung
Informationssicherheit ist Chefsache: Risiken einschätzen, Maßnahmen steuern und im Ernstfall richtig entscheiden – 
praxisnah, ohne IT-Vorkenntnisse, in rund vier Stunden.

Dauer
ca. 215 Min.

Lektionen
32 in 8 Modulen

Nachweis
Bescheinigung, Zertifikat

Preis pro Platz
ab 169,00 € netto

Kursaufbau
1 4 Lekt. · 31 Min.Chefsache IT-Sicherheit

8 Min.– Wie bedroht sind Unternehmen?
10 Min.– Verantwortung und Haftung der Geschäftsleitung

8 Min.– Datenschutz als Teil der Sicherheit
5 Min.– Zusammenfassung

2 4 Lekt. · 31 Min.Angriffe verstehen
8 Min.– Phishing und Betrug per E-Mail

10 Min.– Ransomware und Erpressung
8 Min.– Angriffe über Dienstleister und Lieferkette
5 Min.– Zusammenfassung

3 4 Lekt. · 31 Min.Risiken bewerten
8 Min.– Was ist für den Betrieb unverzichtbar?

10 Min.– Eintrittswahrscheinlichkeit und Auswirkung
8 Min.– Prioritäten setzen und Risiken behandeln
5 Min.– Zusammenfassung

4 4 Lekt. · 31 Min.Maßnahmen, die wirken
10 Min.– Datensicherung und Aktualisierungen

8 Min.– Konten, Zugriffsrechte und Mehr-Faktor-Authentisierung
8 Min.– Beschäftigte schulen und einbinden
5 Min.– Zusammenfassung

5 4 Lekt. · 31 Min.Organisation und Dienstleister
8 Min.– Zuständigkeiten festlegen
8 Min.– Budget und Zielkonflikte

10 Min.– Dienstleister und Cloud steuern
5 Min.– Zusammenfassung

6 4 Lekt. · 33 Min.Vorfall und Krise
10 Min.– Die ersten Stunden
10 Min.– Meldepflichten und Fristen

8 Min.– Kommunikation und Wiederanlauf
5 Min.– Zusammenfassung

7 4 Lekt. · 35 Min.NIS-2 und BSI-Gesetz
10 Min.– Fällt mein Unternehmen unter das BSI-Gesetz?
10 Min.– Pflichten der Einrichtung
10 Min.– Pflichten der Geschäftsleitung

5 Min.– Zusammenfassung

8 4 Lekt. · 29 Min.Überwachen und verbessern
8 Min.– Berichte und Kennzahlen
8 Min.– Prüfen und üben
8 Min.– Dranbleiben und nachschulen
5 Min.– Zusammenfassung

Das lernen Sie
✓ Sie können begründen, warum Informationssicherheit Aufgabe der Geschäftsleitung ist, 

und die Rechtsgrundlagen dieser Verantwortung einordnen.
✓ Sie können typische Angriffe auf Unternehmen – Phishing, Betrug per E-Mail, 

Ransomware, Angriffe über Dienstleister – und ihre Folgen für den Betrieb erkennen.
✓ Sie können Risiken für die Dienste und Werte Ihres Unternehmens nach 

Eintrittswahrscheinlichkeit und Auswirkung bewerten und priorisieren.
✓ Sie können wesentliche Risikomanagementmaßnahmen benennen und ihre Umsetzung 

nach Wirkung und Aufwand priorisieren.
✓ Sie können Zuständigkeiten, Budget und die Steuerung von Dienstleistern für die 

Informationssicherheit festlegen.
✓ Sie können im Sicherheitsvorfall die ersten Entscheidungen treffen und Meldepflichten 

mit ihren Fristen einordnen.
✓ Sie können anhand eines Prüfschemas einschätzen, ob Ihr Unternehmen unter das BSI-

Gesetz fallen könnte, und die Pflichten der Einrichtung und der Geschäftsleitung 
benennen.

✓ Sie können die Umsetzung der Maßnahmen überwachen, Berichte und Kennzahlen 
einfordern und ihre Aussagekraft bewerten.

Das Wichtigste
✓ Risiken erkennen, bewerten und priorisieren – ohne 

IT-Vorkenntnisse
✓ Wirksame Maßnahmen, Zuständigkeiten und 

Dienstleister steuern
✓ Im Sicherheitsvorfall richtig entscheiden, 

Meldepflichten und Fristen kennen
✓ Modul NIS-2 und BSI-Gesetz: Betroffenheit 

einschätzen, Pflichten kennen
✓ Arbeitsblätter mit Musterlösungen für den Bezug 

zum eigenen Unternehmen
✓ Teilnahmebescheinigung mit Schulungsprotokoll, 

freiwillige Abschlussprüfung

Preis pro Platz
229,00 €1 Platz
199,00 €2–4 Plätze
169,00 €ab 5 Plätze

Netto zzgl. USt. Es gilt die höchste erreichte Stufe für alle 
Plätze einer Bestellung.

Auf einen Blick
Zielgruppe
Geschäftsführerinnen und Geschäftsführer, Vorstände 
sowie Inhaberinnen und Inhaber kleiner und mittlerer 
Unternehmen, Mitglieder der Geschäftsleitung 
besonders wichtiger und wichtiger Einrichtungen nach 
dem BSI-Gesetz, Prokuristinnen, Prokuristen und 
Bereichsleitungen, die Informationssicherheit 
verantworten
Nachweisart
Teilnahmebescheinigung nach Abschluss der 
Pflichtlektionen; bei bestandener freiwilliger 
Abschlussprüfung zusätzlich ein Zertifikat
Abschlussprüfung
12 Fragen, Bestehen ab 80 %, Wiederholung möglich
Lernpfade
Unternehmen ohne NIS-2-Pflichten (ca. 217 Min.); 
NIS-2-Einrichtungen (besonders wichtige und wichtige 
Einrichtungen) (ca. 252 Min.)
Zugang
365 Tage ab Zuweisung; Plätze innerhalb von 90 
Tagen vergeben
Fachlich verantwortlich
xKMU digital solutions
Quellenbasis
26 Quellen, aufgeführt auf der Kursseite

Der Kurs vermittelt Wissen und übt Entscheidungen; er ersetzt keine Rechts- oder Einzelfallberatung. Teilnahmebescheinigung und Zertifikat sind 
private Nachweise des Anbieters – kein staatlich anerkannter Abschluss und keine Zertifizierung Ihres Unternehmens. Preise netto zzgl. USt.
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