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Cybersicherheit im Kleinbetrieb – Schritt für Schritt
Vom Mindestschutz zur soliden Basis: Selbstcheck, Vorlagen und 90-Tage-Plan für Inhaber und IT-Zuständige kleiner 
Betriebe – entlang der Themen des CyberRisikoChecks.

Dauer
ca. 235 Min.

Lektionen
27 in 9 Modulen

Nachweis
Bescheinigung, Zertifikat

Preis pro Platz
ab 139,00 € netto

Kursaufbau
1 3 Lekt. · 31 Min.Wo stehen wir?

8 Min.– Minimum, Basis, angemessen: drei Stufen
8 Min.– DIN SPEC 27076 und der CyberRisikoCheck

15 Min.– Selbstcheck: Wo stehen wir, was zuerst?

2 4 Lekt. · 38 Min.Organisation und Sensibilisierung
8 Min.– Verantwortung und Zuständigkeit

12 Min.– Notfallkontakt und Notfallplan
8 Min.– Beschäftigte und Externe sensibilisieren

10 Min.– Vertraulichkeit und mobiles Arbeiten regeln

3 3 Lekt. · 24 Min.Zugänge und Berechtigungen
8 Min.– Zutritt und Zugriffsrechte
8 Min.– Passwörter und Passwort-Manager
8 Min.– Mehr-Faktor-Anmeldung

4 3 Lekt. · 28 Min.Datensicherung
12 Min.– Ein Datensicherungskonzept, das jeder versteht

8 Min.– Extern und offline ablegen
8 Min.– Wiederherstellung testen

5 2 Lekt. · 16 Min.Updates und Altsysteme
8 Min.– Updates zuverlässig einspielen
8 Min.– Altsysteme erkennen und ersetzen

6 3 Lekt. · 22 Min.Schutz vor Schadprogrammen
6 Min.– Virenschutz auf allen Geräten
8 Min.– Software nur aus sicheren Quellen
8 Min.– Makros und aktive Inhalte

7 4 Lekt. · 32 Min.Systeme und Netzwerke
8 Min.– Firewall und Gerätesperre

10 Min.– Fernzugriff und WLAN
8 Min.– Fernwartung regeln
6 Min.– Schutz vor Feuer, Wasser und Überspannung

8 4 Lekt. · 41 Min.Über das Minimum hinaus
15 Min.– Über den Mindestschutz hinaus: sechs Vertiefungen
10 Min.– Überblick: Geräte, Konten, Dienste und Dienstleister

8 Min.– Nächste Stufen: Basis-Absicherung, ISMS und BCM
8 Min.– CyberRisikoCheck, Förderung und Ihr 90-Tage-Plan

9 1 Lektion · 5 Min.Abschluss
5 Min.– Das Wichtigste auf einer Seite

Das lernen Sie
✓ Sie können den Stand der Informationssicherheit Ihres Betriebs mit einem Selbstcheck 

einschätzen und die wichtigsten Lücken priorisieren.
✓ Sie können Verantwortung, Zuständigkeit, Notfallkontakt, Notfallplan, Sensibilisierung 

sowie Regeln für Vertraulichkeit und mobiles Arbeiten festlegen.
✓ Sie können Zutritt, Zugriffsrechte, Passwörter und Mehr-Faktor-Anmeldung im Betrieb 

sicher regeln.
✓ Sie können eine Datensicherung so planen, ablegen und testen, dass Ihr Betrieb nach 

einem Datenverlust weiterarbeiten kann.
✓ Sie können Updates organisieren und Systeme ohne Sicherheitsupdates erkennen und 

ersetzen.
✓ Sie können Ihren Betrieb mit Virenschutz, vertrauenswürdigen Softwarequellen, 

Installationsrechten und Makro-Einstellungen vor Schadprogrammen schützen.
✓ Sie können Firewall, Gerätesperre, Fernzugriff, WLAN, Fernwartung und den Schutz vor 

Elementarschäden bewerten und mit Ihrem IT-Dienstleister regeln.
✓ Sie können erklären, warum die Anforderungen der DIN SPEC 27076 nur ein Minimum 

sind, und die nächsten Schritte zu einem angemessenen Schutzniveau planen.

Das Wichtigste
✓ Selbstcheck in sechs Themenbereichen – 

Prioritäten statt Bauchgefühl
✓ Vorlagen: Notfallplan, Homeoffice-Richtlinie, 

Datensicherungskonzept u. a.
✓ Datensicherung, Updates, Makros, WLAN und 

Fernwartung praktisch regeln
✓ Prüffragen an Ihren IT-Dienstleister in jeder Lektion
✓ Über den Mindestschutz hinaus: Basis-

Absicherung, Notfallvorsorge, Förderung
✓ Teilnahmebescheinigung mit Schulungsprotokoll, 

freiwillige Abschlussprüfung

Preis pro Platz
199,00 €1 Platz
169,00 €2–4 Plätze
139,00 €ab 5 Plätze

Netto zzgl. USt. Es gilt die höchste erreichte Stufe für alle 
Plätze einer Bestellung.

Auf einen Blick
Zielgruppe
Inhaberinnen und Inhaber sowie Geschäftsführung 
kleiner Betriebe (bis etwa 50 Beschäftigte), Intern für 
IT zuständige Personen ohne IT-Ausbildung
Nachweisart
Teilnahmebescheinigung nach Abschluss der 
Pflichtlektionen; bei bestandener freiwilliger 
Abschlussprüfung zusätzlich ein Zertifikat
Abschlussprüfung
12 Fragen, Bestehen ab 80 %, Wiederholung möglich
Zugang
365 Tage ab Zuweisung; Plätze innerhalb von 90 
Tagen vergeben
Fachlich verantwortlich
xKMU digital solutions
Quellenbasis
27 Quellen, aufgeführt auf der Kursseite

Der Kurs vermittelt Wissen und übt Entscheidungen; er ersetzt keine Rechts- oder Einzelfallberatung. Teilnahmebescheinigung und Zertifikat sind 
private Nachweise des Anbieters – kein staatlich anerkannter Abschluss und keine Zertifizierung Ihres Unternehmens. Preise netto zzgl. USt.
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